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RESOLUCION DEL COMITE PARA LA TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES DEL PODER JUDICIAL DEL ESTADO
DE BAJA CALIFORNIA

NUMERO DE RESOLUCION: 277/CT/2024
NUMERO DE SESION: CT/SE/087/2024
PROCEDIMIENTO: AMPLIACION DE PLAZO
FECHA DE LA SESION: 05 DE NOVIEMBRE DE 2024

Mexicali, Baja California. Resolucion del Comité para la Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales del Poder Judicial del Estado de Baja California, correspondiente a la
sesion extraordinaria CT/SE/Q87/2024, celebrada el cinco de noviembre de dos mil veinticuatro.

ANTECEDENTES

Solicitud de acceso a la informacion publica. El dia veintiuno de octubre de dos mil veinticuatro, en la
Plataforma Nacional de Transparencia, se recibid la solicitud de acceso a la informacion publica
020058424000726, en donde se solicito conocer lo siguiente:

“PREGUNTAS
APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de
la informacion o ciberseguridad y cudles dreas participan;

2. Senalar si se cuenta con lo siguiente: a) un marco de mejores prdcticas
aplicables a la gestion de las TIC en los diferentes procesos de contratacién
para la adquisicion, el arrendamiento de bienes o la prestacion de servicios en
materia de TIC y de seguridad de la informacion; Informar si se cuenta con
una Inventario Institucional de bienes y servicios de TIC; c¢) un plan de
continuidad de operaciones, y senalar la fecha de implementacion; d)
Informar si se ha desarrollado e implementado el plan de recuperacion ante
desastres, senalar la fecha de desarrollo e implementacion; e) desarrollado e
implementado un programa de gestion de vulnerabilidades; f) Marco de
Gestion de Seguridad de la Informacion (MGSI) o Sistema de Gestion de
Seguridad de la Informacion (SGSI); g) Informar si se cuenta con una politica
general de seguridad de la informacion y en su caso, quienes intervienen y
desde cudndo se implemento; h) informar si se cuenta con un diagnéstico de
identificacion de los procesos y activos esenciales de la Institucion; i) Informar
si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su
caso SOC.
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3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de
la institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir
la fecha de creacion; (ii) la fecha de implementacidn, (iii) si es que se ha
actualizado o modificado y en cudntas ocasiones; (iv) cudles dreas
participaron en la creacion de dicha estrategia ;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o
en caso de incidentes cibernéticos;

6. Seralar si se cuentan con lineamientos de programacion y desarrollo de
sistemas informdticos seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad
para las videollamadas;

9. Informar si se cuenta con un correo electronico institucional; e Informar si el
correo electronico que se emplea en la institucion cuenta con lo siguiente: a)
insercién de leyenda de confidencialidad de la informacion o en su caso de
transparencia y acceso a la informacion; ¢) control institucional de la
totalidad de los correos contenidos en las carpetas de los usuarios; d)
Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informdticos que protejan del envio y recepcion de correos
electidénicos con software malicioso; e) cuenta con cifrado en el envio de
informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no
autorizada de datos o informacion Institucional por parte de los servidores
publicos;

11. Informar si la pdgina web de la institucion cuenta con: a) aviso de privacidad;
b) certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacion
del Protocolo Nacional Homologado para la Gestion de Incidentes
Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion
que permitan medir la efectividad de los controles de seguridad de la
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informacion; b) Indicadores que permitan medir el madurez institucional en la
gestion de seguridad de la informacion;

14. Informar si dentro de la institucion se cuenta con un Programa de formacion
en la cultura de la seguridad de la informacion o de ciberseguridad; y en caso
afirmativo seralar: cudndo se implementa.

15. Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos obligados se cuenta con un sistema de
gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, ¢desde cudndo se adoptd y cudles dreas participaron en su
desarrollo e implementacion?;

16. Informar si se cuenta con un modelo o sistema de comunicacién, para
informar a la sociedad en general sobre los eventos o incidentes de seguridad
de la institucion, y en caso de ser afirmativo, ;cudles dreas de la institucion
que participan? e informar desde cudndo se implementa;

17. Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad
de esta informacion, y senalar cudles dreas de la organizacion participan en
su implementacion y desde cudndo se implemento;

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos mdviles) de la institucién, por parte de los servidores publicos;

19. Informar si las personas encargadas de sistemas de informacion, donde se
brinde informacion publica, cuentan con conocimientos comprobables en las
siguientes materias (i) transparencia; (ii) proteccion de datos personales; (iii)
archivos publicos; o, (iv) seguridad de la informacion,

20. Informar si han tenido brechas de ciberseguridad desde el ano 2015 a la
fecha de la presente solicitud y senalar cudntas;

21. Informar si se han adoptado esquemas de mejores prdcticas en materia de
proteccion de datos personales y senalar cudles son;

22. Informar si algun sistema o plataforma informdtica, aplicacion electronica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la Ley en la materia; en
caso afirmativo senalar si se han llevado a cabo evaluaciones de impacto en
materia de proteccion de datos personales; senalar cudles han sido las
recomendaciones vertidas por el del INAI, en su caso;
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23. Informas si se cuenta con documento de seguridad en materia de proteccion
de datos personales;

24. Informar si se cuenta con un plan de comunicacién institucional en caso de
un incidente de ciberseguridad o seguridad de la informacion;

25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad
dentro de la institucion;

26. Informar si se llevan auditorias de seguridad externas y/o internas en materia
de ciberseguridad, asi como su periodicidad;

27. Sefalar si se cuenta con un help desk que recoja las incidencias reportadas
por los servidores ptiblicos, y en su caso senalar si es interno o externo.

28. Seralar si las pdginas web de los buscadores de versiones publicas de
sentencias del Tribunal, tienen certificados digitales vigentes.

APARTADO 2
Solicito la siguiente informacion.

29 Informar si dentro de la institucion se cuenta con un gohierno de seguridad de
la informacién o ciberseguridad y cudles dreas participan;

30.Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la
fecha de creacién; (i) la fecha de implementacion, (iii) si es que se ha actualizado
o modificado y en cudntas ocasiones; (iv) cudles dreas participaron en la creacion
de dicha estrategia ;

31.Informar si se cuenta con un sistema de gestion de seguridad de la informacidn
dentro de la institucion;

32.Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesion de Particulares se cuenta con lo siguiente Un sistema de
gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, ;desde cudndo se adopto y cudles dreas participaron en su desarrollo e
implementacion?;

33.Informar si es que se cuenta con un plan de continuidad del negocio, para el
caso de alguin evento o incidente de seguridad cibernética o fisica e informar
desde cudndo se implemento;
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34.Informar si se cuenta con un modelo o sistema de comunicacion, para informar
a la sociedad en general sobre los eventos o incidentes de seguridad de la
institucion, y en caso de ser afirmativo, ;cudles dreas de la institucion que
participan? e informar desde cudndo se implemento;

35.Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad de
esta informacidn, y senalar cudles dreas de la organizacion participan en su
implementacion y desde cudndo se implemento;

36.Informar si se realiza capacitacion continua a los servidores publicos en
materia de ciberseguridad y cada cudndo se lleva a cabo, asi como los temas que
se abordan;

37.Informar si se cuenta con un procedimiento en caso de deteccion de alguna
amenaza o vulneracion de seguridad y cudl es el drea encargada de atender los
reportes;

38.Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos moviles) de la institucion, por parte de los servidores publicos;

39.Informar si las personas encargadas de sistemas de informacion, donde se
brinde informacion publica, cuentan con conocimientos comprobables en las
siguientes materias (i) transparencia; (ii) protecciéon de datos personales; (iii)
archivos plblicos; o, (iv) seguridad de la informacion.

40.Informar si han tenido brechas de ciberseguridad desde el ario 2014 a la fecha
de la presente solicitud y senalar cudntas;

41.Informar si se cuenta con un modelo de madurez de seguridad de la
informacion o ciberseguridad dentro de la institucion, en caso afirmativo informar
desde cudndo se implementa;

42.Informar si se han adoptado esquemas de mejores prdcticas en materia de
proteccion de datos personales y sefalar cudles son;

43.Informar si algun sistema o plataforma informadtica, aplicacion electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la ey en la materia; en caso
afirmativo senalar si se han llevado a cabo evaluaciones de impacto en materia de
proteccion de datos personales; senalar cudles han sido las recomendaciones
vertidas por el del INAI, en su caso;
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44.Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad
dentro de la institucion;

45.Informar si se llevan auditorias de seguridad externas y/o internas en materia
de ciberseguridad, asi como su periodicidad;

46.Senalar si se cuenta con un sistema de gestion de incidentes y cudles dreas de
la institucién participan en este;

47.Senalar si se cuenta con un help desk que recoja las incidencias reportadas por
los servidores publicos, y en su caso senalar si es interno o externo.

48.Serialar si se cuenta con un cquipo de respuesta a incidentes cibernéticos,
especificar si es interno o externo.

APARTADO 3

49.Indicar si cuenta con alguna solucion tecnoldgica para juicios en linea, tribunal
virtual, e-justice, justicia electrénica, ciberjusticia, ciberseguridad o inteligencia
artificial.

50.En caso de contar con alguna solucién para el propésito antes senalado,
indicar el nombre de la solucion tecnolégica, direccion de internet donde es
accesible, afio de inicio de operaciones, materia legal del juicio de la materia de su
competencia.

51.En caso de que no cuente con una solucion tecnolégica para este propasito y
tiene conocimiento de alguno en su entidad , favor de indicar el sujeto obligado
que pudiera contener dicha informacién. Me gustaria saber de qué manera
aplican medios, instrumentos o aplicaciones que hagan uso de inteligencia
artificial dentro del funcionamiento interno de su institucion o al momento de
brindar servicios a la ciudadania. En caso de que no, saber si se tienen proyectos
para aplicar dicho tipo de tecnologia. A su vez se pide conocer lo siguiente:

52.Qué programas, algoritmos, sistemas de inteligencia artificial, sistemas de
decisiones judiciales asistidas, algoritmos o programas de seleccion aleatoria de
casos a jueces, tiene y opera.

53.El numero de registros existentes de lo solicitado en el punto anterior.
a.Las fechas de operacion.

b.El funcionamiento y operacion de cada sistema o algoritmo con el que cuenta.
c.Los contratos de su uso o adquisicion.
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54.;Cémo procede y opera la seleccion y asignacion aleatoria de casos a los
jueces y juzgados en todas las materias? ;Como se garantiza la independencia
judicial a través de estos sistemas se seleccion y asignacion aleatoria de casos?

55.;Qué datos se utilizan para la seleccion y asignacion aleatoria de casos?” (sic)

Requerimiento de informacion. De conformidad con las atribuciones conferidas en el Manual de
Organizacién de la Oficialia Mayor, se identifico que el area competente para generar, obtener,
adquirir, transformar o poseer la informacion solicitada, es el Departamento de Informatica.

Por tanto, mediante el oficio 2372/UT/2024 de fecha veintidos de octubre del afno dos mil
veinticuatro, la Unidad de Transparencia requirié al area para que realizara una busqueda en sus
archivos y en su caso, realice la entrega de la informacion.,

Respuesta al requerimiento. En fecha cuatro de noviembre de dos mil veinticuatro, se recibio el oficio
OM-488/2024, signado por la persona titular de la Oficialia Mayor del Consejo de la Judicatura del
Estado, en donde solicitd la ampliacion de plazo para dar respuesta, con el objeto de estar en
posibilidad de atender la totalidad de los cuestionamientos, de conformidad con lo sefialado en el
articulo 125 de la Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Baja
California.

Turno al Comité de Transparencia para su analisis. Una vez integradas las constancias que conforman
el expediente, de acuerdo con lo establecido en el articulo 54, fraccion |l de la Ley de Transparencia y
Acceso a la Informacion Publica para el Estado de Baja California, se procedié a convocar al Comité
de Transparencia para analizar el asunto especifico a tratar.

CONSIDERANDOS

Competencia del Comité de Transparencia. El Comité para la Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales del Poder Judicial de Baja California, es competente para conocer y
resolver el presente asunto, en términos de lo dispuesto en los articulos 6° de la Constitucidn Politica
de los Estados Unidos Mexicanos, 44, fraccion Il de la Ley General de Transparencia y Acceso a la
informacion publica, 54, fraccion Il de la Ley de Transparencia y Acceso a la Informacién Publica para
el Estado de Baja California; 49 y 50 del Reglamento de la Ley de Transparencia y Acceso a la
Informacion Publica para el Estado de Baja California; 11 y 13 del Reglamento para la Transparencia y
el Acceso a la Informacion Puablica del Poder Judicial del Estado de Baja California.

Anidlisis de la solicitud de ampliacion de plazo para dar respuesta En fecha cuatro de noviembre de
dos mil veinticuatro, se recibio el oficio OM-488/2024, signado por la persona titular de la Oficialia
Mayor del Consejo de la Judicatura del Estado, en donde se solicita la ampliacién de plazo para dar
respuesta. Esto en razon de que es necesario realizar una busqueda exhaustiva de la informacion en
los archivos fisicos y digitales de esta institucién. Con esta ampliacidon se estaria en posibilidad de
realizar un andlisis a lo que se solicita y responder cada uno de los cuestionamientos dentro del plazo
legal.

\\
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Finalmente, este Comité para la Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales del Poder Judicial del Estado de Baja California, encuentra que las razones y circunstancias
que motivan la solicitud de ampliacion de plazo, se consideran suficientes, justificadas y
fundamentadas para acreditar que se pretende realizar acciones encaminadas a la entrega oportuna
de la informacién objeto de la solicitud, conforme a lo establecido por el articulo 125 de la Ley de
Transparencia y Acceso a la Informacién Pablica para el Estado de Baja California.

RESUELVE

PRIMERO. Se CONFIRMA la ampliacion de plazo para dar respuesta a la solicitud de acceso a la
informacién publica nimero 020058424000726 por el plazo de diez dias habiles.

SEGUNDO. Se instruye a la Unidad de Transparencia para que proceda a publicar la presente
resolucion en el Portal de Obligaciones de Transparencia de la Plataforma Nacional de Transparencia
de conformidad con la fraccidn XXXIX del articulo 81 de la Ley de Transparencia y Acceso a la
Informacién Pblica para el Estado de Baja California.

TERCERO. Se instruye a la Unidad de Transparencia para que notifique a la persona titular de la
Oficialia Mayor del Consejo de la Judicatura del Estado, de acuerdo a lo establecido en los articulos
15, 17 y 26 del Reglamento para la Transparencia y el Acceso a la Informacion Publica del Poder
Judicial del Estado de Baja California.

Asi, por unanimidad de votos, lo resolvié el Comité para la Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales del Poder Judicial del Estado de Baja California y firman el Maestro
Alejandro Isaac Fragozo Lopez, Magistrado Presidente del Tribunal Superior de Justicia y del Consejo
de la Judicatura en su calidad de Presidente del Comité; la Magistrada Leonor Garza Chavez, la Oficial
Mayor del Consejo de la Judicatura Rosaura Zamora Robles, el Director de la Unidad Juridica y
Asesoria Interna del Poder Judicial Santiago Romero Osorio, todos y todas integrantes del Comité,
ante la Secretaria Técnica, quien autoriza y da fe.

—_— — e e e ———

MAGISTRADO ALEJANDRO ISAAC FRAGOZO LOPEZ
PRESIDENTE DEL TRIBUNAL SUPERIOR DE JUSTICIAY
DEL CONSEJO DE LA JUDICATURA DEL ESTADO
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MAGISTRADA KEONOR GARZA CHAVEZ
ADSCRITA A LATERCERA SALA COLEGIADA EN MATERIA PENAL DEL
TRIBUNAL SUPERIOR DE JUSTICIA DEL ESTADO

\ ﬁ’f fq/\,/

'C.P. ROSAURA ZA

)
0\
.\-o JERO OSORIO
DIRECTOR DE LA UNIDAD JYRIDICA Y ASESORIA INTERNA

)

CINTHYA PE /l OMEZ CASTANEDA
DIRECTORA E/," {UNIDAD DE TRANSPARENCIA
DEL PODER JU I/CJAL DqL STADO DE BAJA CALIFORNIA

s

ESTA HOJA DE FIRMAS FORMA PARTE INTEGRAL DE LA RESGLL CION 277/CT/2024, DEL COMITE PARA LA TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES DEL PODER JUDICIAL DEL ESTADO DE BAJA

CALIFORNIA,
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